Mehr Sicherheit bei

Offene Internetverbindungen sind ja bekannt-
lich der Gipfel der Unsicherheit bei Datenver-
bindungen. Hacker und Terroristen schalten
Infrastrukturanlagen ab, Witzbolde lassen um
0 Uhr die Kirchenglocken lduten und ahnliches.
Aber auch die Verwendung von VPN mit SSL-
Verschllisselung ist nicht mehr das Gelbe vom
Ei. Systemadministratoren stohnen mittlerweile
tber das Einrichten der vielen VPN-Tunnel, das
Aktuell-halten der Router und der Front-Ends
mit Sicherheits-Patches und anderen Updates.
Und so steht man vor der Wahl: Entweder man
steckt viel Geld und Zeit in die Systempflege
oder man wird zum potentiellen Angriffsziel,
denn das ist jedes der vielen Front-Ends. Die
Branche wartetim Grunde nur darauf, dass kri-
minelle Hacker einmal ein Stadtwerk bedrohen
oder andere Ziele ausmachen. Glaubt man Spe-
kulationen, so gab es Vorfalle, die mit Zahlung
eines Losegelds abgewendet wurden. Inwie-
welt die neue Verschlisselung TLS (Transport

Datenverbindungen

Layer Security) sicherer ist, bleibt abzuwarten.
Das technische Konzept der wireless netcontrol
GmbH sieht vor, dass nur eine einzige Zentrale
plus Datenbank fachgerecht geschiitzt werden
muss, denn die Front-Ends sind lediglich Daten-
sammler: Niemand muss die Gerate software-
seitig warten! Sicherheitsupdates gibt es nicht
und Schadsoftware kann niemand einspielen.
Somit kann auch die interne Software nicht ange-
griffen werden. Natiirlich wird zum Datenaus-
tausch auch das unsichere Internet (TLS/SSL/
VPN) verwendet, aber dieses System ist inha-
rent (also aus sich selbst heraus) sicher. Einziger
moglicher Angriffspunkt wére der Serverin der
Zentrale, der jedoch administrativ gepflegt und
standig mit Sicherheitsupdates versorgt wird.
Stellt man sich ein ,virtuelles Kraftwerk® mit
999 Frontend-Systemen und einer Zentrale vor,
ist das schon ein gewaltiger Unterschied, ob
es 1000 oder einen Angriffspunkt gibt und oh
man 1000 oder ein System fachgerecht schiit-
Zen muss.
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Weitere Vorteile sind die
Maéglichkeit, normale SIM-Kar-
ten (auch prepaid) statt teurer
fixed-1P-Karten verwenden zu
konnen, eine schnelle und indi-
viduelle Einrichtung der Visu-
alisierung mittels einzigartiger
Transparent Layer Technologie
zu nutzen und durch das Bau-
kasten-System das Front-End
mit digitalen und analogen Ein-
gangen, Schaltausgangen und
weiteren Modulen bestiicken
Zu kénnen.
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I Alle Preise verstehen sich zzgl. MwSt., Porto und Verpackung. Irrtiimer und technische Anderungen vorbehalten.
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Hardware und Software
fir CAN-Bus-Anwendungen...

PCAN-USB FD

CAN-FD-Adapter fir USB 2.0 mit
galvanischer Trennung inklusive der
Software PCAN-View zum Senden,
Empfangen und Aufzeichnen von
CAN-FD-Nachrichten sowie zur
Messung der Buslast.

285 €

PCAN-Router

Frei programmierbarer CAN-Router
mit 2 High-Speed-CAN-Kanalen in
verschiedenen Versionen erhaltlich.

ab 200 €

PCAN-Explorer 5

Universeller CAN-Monitor,

Tracer, symbolische Nachrichten-
darstellung, VBScript-Schnittstelle,
erweiterbar durch Add-ins

| (z. B. Plotter & J1939 Add-in).

.ab 450 €
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